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INTRODUCCION

El Toolkit para Empresas en Materia de Seguridad de la Informacion surge como
una necesidad imperiosa de apoyo y guia a las personas fisicas y morales,
obligadas en términos de la Ley Federal de Proteccion de Datos Personales en
Posesion de los Particulares, a salvaguardar y de manera general, realizar

tratamiento de datos personales, de manera segura.

Esta dirigido a los responsables del tratamiento de datos personales dentro del
sector privado —independientemente del ramo en el que se desarrollen— y tiene
como finalidad que el usuario, aun sin tener conocimiento alguno del contenido de
la Ley de Proteccion de Datos Personales en Posesion de los Particulares
(LFPDPPP), pueda realizar un blindaje dentro de su organizacion, de modo tal que
los datos que maneja sean pertinentes, correctos y actualizados, segun lo

establecido por la Ley mencionada.

Es una herramienta que permite cumplir cabalmente con la Ley de Proteccion de

Datos Personales en Posesion de Particulares (LPDPPP), logrando:

1. Explicar qué son los datos personales.

2. Distinguir los datos personales de los datos sensibles, asi como de otro tipo
de informacién.

3. Dar a conocer las obligaciones como responsable de los datos personales

que se tratan.



4. Redactar el propio Aviso de Privacidad correspondiente, de acuerdo al
sector de la industria o comercio aplicable.

5. Conformar tu Departamento de Datos Personales, que sea adecuado al
perfil de tu organizacién y capacitar a su personal para cumplir con la Ley
de Proteccion de Datos Personales en posesion de particulares, tanto de
manera preventiva, como ante una solicitud de ejercicio de derechos ARCO
y frente a requerimientos o visitas de verificacion del IFAI.

6. Definir el volumen de datos personales que se manejan y evaluar si estan
protegidos correctamente.

7. Tomar las medidas de seguridad correspondientes para proteger los datos
personales que manejas.

8. Implementar un mecanismo de autoevaluacion continua y de este modo
estar siempre en cumplimiento de la normatividad de Proteccion de Datos

Personales.

Lo anterior, para cumplir con el Principio de Responsabilidad, establecido en la en
el articulo 14 de la Ley Federal de Proteccién de Datos Personales en Posesion

de los Particulares.

Para el desarrollo de este conjunto de herramientas, se tomaron en cuenta
estandares y principios internacionales en la materia, asi como la legislacion

nacional aplicable.



PLAZOS DE CONSERVACION Y DEBER DE CONFIDENCIALIDAD EN LA

REGULACION FEDERAL.

Fundamento legal

Reglamento de la LFPDPPP.- Articulo 37: “Los plazos de conservacion de los
datos personales no deberan exceder aquéllos que sean necesarios para el
cumplimiento de las finalidades que justificaron el tratamiento, y deberan atender
las disposiciones aplicables a la materia de que se trate, y tomar en cuenta los
aspectos administrativos, contables, fiscales, juridicos e histéricos de la
informacién. Una vez cumplida la o las finalidades del tratamiento, y cuando no
exista disposicion legal o reglamentaria que establezca lo contrario, el responsable
debera proceder a la cancelacion de los datos en su posesion previo bloqueo de

los mismos, para su posterior supresion”.

Informacién o principios en los que se basaron para desarrollarlo

Se tomo en consideracion el principio de finalidad y responsabilidad, en virtud de
que la informacion personal debe estar conservada atendiendo a lo establecido en
toda la regulacion que resulte aplicable, incluso una vez cumplida la finalidad para

la cual fue recabada la informacion personal.

Asimismo, se tomod en cuenta el deber de confidencialidad el cual es abordado en

diversa regulacion, como es el caso del sector salud.



Impacto y utilidad

Conocer los plazos de conservacion establecidos en diversas regulaciones le
permitira a los responsables vy titulares conocer por cuanto tiempo se tiene que
conservar dicha informacion personal por disposicion de ley, lo cual se tendra que
considerar en los periodos de bloqueo en términos del ejercicio del derecho de
cancelacién o bien una vez que se cumpla la finalidad para la cual fue recabada la

informacion personal.

Del mismo modo, permitira a los responsables cumplir con las obligaciones legales
de conservacion de informacion por los respectivos plazos establecidos y evitarse
sanciones por su incumplimiento a cargo de las respectivas autoridades

competentes en las materias de que se trate.

Retos
Se hizo un analisis detallado de toda la regulacién federal, tanto la emitida por el
Congreso de la Unién como la reglamentaria emitida por el Ejecutivo Federal, asi

como la regulacién establecida en las Normas Oficiales Mexicanas.

Los criterios utilizados de busqueda atendieron a los términos: datos personales,
informacion personal, vida privada, privacidad, confidencialidad, conservaciéon y

almacenamiento.



Si bien mucha informacion no arrojé resultados, es decir disposiciones en materia
de conservacion de informacion, mucha de ella arrojo informacion relativa a

confidencialidad de la informacion.

Sin duda alguna, este apartado sera de gran utilidad tanto para los responsables
del tratamiento como los titulares de los datos personales, ya que el tema de
proteccion de datos personales se tiene que abordar desde un punto de vista
integral atendiendo a toda la regulacion que resulte aplicable y no unicamente a la
Ley de Protecciéon de Datos Personales en Posesion de los Particulares y su
Reglamento, esto con el fin de evitar sanciones a los responsables incluso por

autoridades diversas al IFAI.

ESTRATIFICACION Y VOLUMEN DE DATOS.
La etapa de Estratificacion y Volumen de Datos, es una herramienta que sirve
para identificar de forma eficaz y eficiente, el tipo y volumen de datos que maneja

una empresa.

La herramienta contiene un listado de datos, que los empresarios deben
seleccionar, de acuerdo a los datos que solicita a sus empleados, clientes,
proveedores y visitantes, dicho listado, se basa en la experiencia, misma que nos
indica que éstos son los datos mas comunes que solicitan las empresas a ese tipo

de personas.



De igual forma, nos arrojara como resultado datos valiosos para la empresa, pues
al conocer el tipo de datos y el volumen que maneja, podra en etapas posteriores
realizar un mejor aviso de privacidad, toda vez que conocera si utiliza datos

financieros o sensibles, de los cuales debera solicitar su tratamiento por escrito.

Al momento de llevar a cabo este ejercicio, el usuario tendra un inventario de los
datos que maneja, con lo cual cumplira con el requisito legal para la seguridad de
los datos, mismo que se encuentra estipulado en el articulo 61, fraccion |, del
Reglamento de la Ley Federal de Proteccion de Datos Personales en Posesion de

Particulares.

Como podemos observar la etapa de Estratificacion y Volumen de Datos, tiene
una gran utilidad para el usuario, ya que ademas de conocer el estatus en que se
encuentra su empresa en relacion al tipo y volumen de datos que maneja, también
sirve para cumplir con uno de los mas importantes requisitos legales en materia de

seguridad de los Datos Personales.

ANALISIS DE RIESGO Y MEDIDAS DE SEGURIDAD

El Toolkit es una herramienta que apoya a las organizaciones para definir las
medidas a implementar para la proteccion de los datos personales, establecidas
en el articulo 48 del Reglamento, estas medidas deben considerar politicas y
programas de privacidad, capacitacién, actualizacion y concientizacion del
personal, sistemas de supervision y vigilancia interna, verificaciones o auditorias

externas, destinar recursos, atender el riesgo de los datos personales, revisar



politicas y programas de seguridad, recibir y responder dudas o quejas, emitir
sanciones en caso de incumplimiento, establecer medidas para el aseguramiento

de los datos personales y su trazabilidad.

Como parte de estas medidas es necesario que las organizaciones definan una
estrategia con las acciones para la seguridad de los datos personales requeridas y

la posibilidad de implementar un Sistema de Gestién de Datos Personales.

El Toolkit es un apoyo para que las organizaciones lleven a cabo las siguientes
actividades y lograr asi el cumplimiento con lo establecido en el articulo 61 del
Reglamento:
1. Elaborar un inventario de datos personales por categoria y tipo de dato
recabado, se cuenta con un formato que apoye a las organizaciones en la

estructura de su inventario.

2. ldentificar los sistemas de tratamiento involucrados en cualquier fase del
ciclo de vida de los datos personales, a partir de los formatos
proporcionados en el Toolkit, la organizacion podra identificar los sistemas,
o medios donde se procesan, almacenan o que son utilizados para la
transferencia de los datos personales requeridos por la organizacion para la

prestacion de servicios o la venta de productos.



3. Determinar las funciones y obligaciones de las personas que en la
organizacion, estén involucrados en cualquier etapa del tratamiento de los

datos personales.

4. Llevar a cabo un analisis de riesgos, que consiste en identificar peligros y
estimar los posibles riesgos a los datos personales. El Toolkit incluye un
listado de amenazas y vulnerabilidades propuestas, que pueden ser
consideradas por la organizacion para definir sus propios escenarios, una
vez identificados se establecen criterios basados en el volumen de los
datos personales, la sensibilidad por tipo de dato personal, la exposicion y

la trazabilidad de los datos.

Para evaluar el riesgo y como resultado de este analisis la organizacion
identificara a partir de una escala cualitativa y de facil comprensiéon aquellos
riesgos altos, que atentan contra la seguridad de los datos personales y que
requieren atencion inmediata para su tratamiento. Para llevar a cabo este analisis
el Toolkit proporciona un conjunto de formatos que ayudaran para el levantamiento

y analisis de informacion.

5. Realizar un analisis de brecha con respecto a los controles establecidos en
la Guia para implementar un Sistema de Gestion de Seguridad de Datos
Personales documento emitido por el IFAI, adicional al formato para llevar a
cabo este analisis, se proporciona un mapeo de controles de los siguientes

documentos :



a. Guia de implementacion SGSDP.

b. Estandar ISO/IEC ISO 27001:2013.

c. Guia MIPYMES.

Como resultado del analisis de riesgo y brecha la organizacion puede elaborar un
plan de trabajo para la implementacion de las medidas de seguridad faltantes y
para ello en los anexos se incluyen normas, estandares, recomendaciones y
lineamientos que pueden ser consultados, ademas de informacion de apoyo que
ayudara a la seleccion de los controles necesarios para mitigar los riesgos y cerrar

las brechas identificadas.

Realizar estas actividades permitira a la organizacion implementar un Sistema de
Gestion de Datos Personales constituido por las etapas, establecidas en las
Recomendaciones en materia de seguridad de datos personales y que se
presentan a continuacion:

* PLANEAR:

1. Establecer el alcance y objetivos.
2. Elaborar una politica de gestion de datos personales.
3. Establecer funciones y obligaciones de quienes traten datos

personales.



4. Elaborar un inventario de datos personales.

5. Realizar el analisis de riesgo de los datos personales.

6. ldentificar las medidas de seguridad y analisis de brecha.

* IMPLEMENTAR/OPERAR

7. Implementar las medidas de seguridad aplicables a los datos

personales.

* MONITOREAR/ REVISAR

8. Revisiones y auditoria.

* MEJORAR

9. Mejora continua y capacitacion.



AVISO DE PRIVACIDAD

Fundamento legal.

Segun el articulo 15 de la Ley Federal de Protecciéon de Datos Personales en
Posesion de los Particulares (LFPDPPP), el Responsable tendra la obligacién de
informar a los titulares de los datos, la informacién que se recaba de ellos y con
qué fines, a través del Aviso de Privacidad. La misma Ley, en su articulo 16,
enumera los elementos que debe contener el mencionado Aviso. Adicionalmente,
la Secretaria de Economia publicé el documento Lineamientos del Aviso de
Privacidad, describiendo con mayor amplitud las caracteristicas y los elementos

del Aviso.

Informacioén o principios base para el desarrollo.
Los documentos base de esta seccidn fueron la Ley Federal de Proteccion de
Datos Personales en Posesion de los Particulares, su Reglamento y los

Lineamientos del Aviso de Privacidad.

Impacto al usuario final.

El usuario final, empresario o prestador de servicios profesionales, requiere de
instrumentos y herramientas que le ayuden a desarrollar su propio Aviso de
Privacidad. No se trata solamente de tener una herramienta que desarrolle
automaticamente su Aviso, se trata de que los particulares sean conscientes de
por qué es necesario cada uno de los elementos. Un correcto entrenamiento y

capacitaciéon en materia de proteccidn de datos personales resulta inviable para



muchos particulares que los tratan. Sin embargo, pueden cumplir adecuadamente

con la LFPDPPP si ven una aplicacion directa a su caso especifico.

Adicionalmente consideramos que el particular, es decir, el responsable del
tratamiento de los datos personales, debe ser consciente de las sanciones que se
le podrian imponer. La Ley, al contar con sanciones explicitas y un procedimiento
sancionador especifico, se vuelve tangible. Resulta menos probable que una

persona cometa una infraccion a una ley si sabe cual es su consecuencia directa.

Por ultimo, es indiscutible que los Responsables, tal como sucede con todas las
empresas, modifican sus actividades, procesos y normas internas. Los Avisos de
Privacidad deben ser actualizados conforme esas modificaciones sucedan. A
simple vista, una herramienta que genere un Aviso de Privacidad es suficiente, sin
embargo, las instrucciones concretas haran que los Responsables identifiquen los
cambios concretos sobre los cuales debe poner en conocimiento a los particulares

de quienes trata datos personales.

Breve explicacion de los retos que tuvieron al momento de desarrollarla y de
alguna manera hacer lucir su aportacion.

El reto mas grande de esta actividad ha sido, definitivamente, pensar en la amplia
gama de empresas que existen. Todos los particulares, mientras no hagan un uso
puramente personal de los datos de caracter personal que tienen en su poder,
tienen la obligacion de contar con un Aviso de Privacidad. Por lo tanto, un Aviso de

Privacidad estandarizado para cualquier particular, debe tomar en cuenta las



distintas ramas de la industria. Creemos que no puede haber un solo formato que
todos los Responsables adopten, son ellos quienes deben adaptar los formatos de

ayuda como mejor les convenga segun sus actividades.

DEPARTAMENTO DE PROTECCION DE DATOS PERSONALES

El articulo 30 de la Ley Federal de Proteccion de Datos Personales en Posesion
de los Particulares establece que los responsables del tratamiento de datos
personales estan obligados a designar una persona o departamento de datos

personales.

De acuerdo con la Ley Federal de Proteccién de Datos Personales en Posesion de
los Particulares, las funciones de la persona o departamento de proteccion datos

personales seran las siguientes:

* Dar tramite a las solicitudes de los titulares de datos personales, para el
ejercicio de los derechos a los que refiere la Ley, y
* Fomentar la proteccién de datos personales al interior de la organizacion

del responsable.

El IFAI recomienda que estas funciones las realice el propio responsable o bien,
una persona designada por éste cuando se estime o prevea que la cantidad de
solicitudes de los titulares de datos personales respecto a sus derechos de
acceso, rectificacion, cancelacion y oposicion (ARCO) y en general al tratamiento

de datos personales, asi como el cumplimiento de las obligaciones que establece



la Ley y los compromisos que adquiera en torno a la proteccion de datos

personales, puedan ser atendidos debidamente por una sola persona.

Asimismo, las funciones de proteccion de datos personales podran estar a cargo
de una persona cuando la capacidad del responsable no le permita asignar
mayores recursos para atender estas tareas, en cuyo caso sera importante que el
responsable evalue la conveniencia de implementar procedimientos que le
permitan hacer eficientes sus funciones, a fin de evitar cualquier incumplimiento a

la Ley.

Las funciones que se recomiendan en materia de atencion a solicitudes de

derechos, son las siguientes:

a. Establecer y administrar procedimientos para la recepcion, tramitacion,
seguimiento y atencidén oportuna de las solicitudes para el ejercicio de
los derechos de acceso, rectificacion, cancelacion y oposicion, asi como
para la atencién de quejas o solicitudes presentadas por los titulares
relacionadas con las politicas y/o practicas de proteccion de datos
personales desarrolladas por la organizacion, y

b. Monitorear los avances o cambios legislativos en materia de privacidad y
proteccion de datos personales que pudieran impactar en los ejes
rectores y acciones desarrolladas en este tema al interior de la

organizacion, haciendo las adecuaciones necesarias.



Tratandose del fomento a la proteccion de datos personales al interior de la

organizacion, las funciones que el IFAl recomienda son las siguientes:

1. Disenar y ejecutar una politica y/o practicas de proteccion de datos
personales al interior de la organizacion, o bien, adecuar y mejorar las
practicas ya existentes en el marco de la Ley;

2. Alinear esta politica y/o practicas -incluyendo sus objetivos, acciones
estratégicas, lineas de accion, asignacion de roles y responsabilidades
generales y especificas y un procedimiento y plazos de implementacion- a
los procesos internos de la organizacion que demanden o aprovechen
informacion personal,

3. Desarrollar un mecanismo para evaluar la eficacia y eficiencia de esta
politica y/o practicas;

4. Monitorear y evaluar los procesos internos de la organizacion vinculados
con la obtencion, uso, explotacion, conservacion, aprovechamiento,
cancelacién y transferencia de datos personales, a fin de asegurar que la
informacion sea protegida, tratada conforme a los principios de la Ley y
respetada;

5. Colaborar y coordinar acciones con otras areas de la organizacion como la
legal, de tecnologias, sistemas, seguridad de Ila informacién,
mercadotecnia, atencion al cliente, recursos humanos, entre otras, a efecto
de asegurar el debido cumplimiento de la politica y/o practicas de
privacidad en sus procesos internos, formatos, avisos, recursos y gestiones

que se lleven a cabo;



Asegurar que la politica y/o practicas de proteccién de datos personales
cumplan con la Ley y demas normatividad aplicable;

Difundir y comunicar la politica y/o practicas de protecciéon de datos
personales implementadas al interior de la organizacién, asi como capacitar
a todo el personal sobre las mismas;

Fomentar una cultura de proteccion de datos personales orientada a elevar
el nivel de concienciacién del personal y terceros involucrados, como
encargados, en el tratamiento de datos personales;

Monitorear el cumplimiento de la politica y/o practicas de proteccién de
datos personales de las sociedades subsidiarias o afiliadas bajo el control
de comun de la organizacién o cualquier sociedad del mismo grupo del

responsable que opere y le sean aplicables estas practicas;

10.Identificar e implementar mejores practicas relacionadas con la proteccion

de datos personales;

11.Promover la adopcion de esquemas de autorregulacion, y

12.Ser el representante de la organizacion en materia de proteccion de datos

personales ante otros actores.



